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VPN kannattaa hankkia jo ennen matkalippujen
ostamista, ja sitä kannattaa myös käyttää
matkoilla ollessa. Näin huolehdit siitä, että tietosi
eivät päädy vääriin käsiin, voit tehdä verkko-
ostoksia turvallisin mielin ja suojata yksityisyyttäsi.

Katso viisi erilaista tapaa, joilla hyödynnät VPN-palvelua matkoillasi.

1 Osta matkaliput turvallisemmin VPN-palvelua käyttäen

Haaveilit sitten kotimaanmatkasta tai kaukomatkasta,
todennäköisesti varaat majoituksen ja matkaliput internetissä. Se
onkin kätevää, sillä hintoja on helppo vertailla ja voit valmistella
matkaasi mukavasti kotisohvalta käsin. On kuitenkin hyvä muistaa,
että internetin käyttöön ja erityisesti verkko-ostoksiin liittyy myös
riskejä: hakkerit ja muut verkkorikolliset ovat kiinnostuneita muun
muassa käyttäjien luottokorttitiedoista.

VPN-palvelun käyttäminen tekee verkko-ostoksista turvallisempia,
sillä VPN-yhteys salaa verkkoliikenteen. Näin tietojesi, kuten
luottokorttitietojesi, sieppaaminen on huomattavasti vaikeampaa.
Käytä VPN-palvelua myös tehdessäsi verkko-ostoksia ulkomailla.

2 Käytä julkisia Wi-Fi-verkkoja huoletta VPN-verkon turvin

Suunnitteletko lomamatkaa?
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Matkoilla ollessa tulee usein käytettyä julkisia Wi-Fi-verkkoja: niitä on
tarjolla niin hotelleissa, kahviloissa kuin lentokentilläkin, ja niitä voi
käyttää ilmaiseksi. Tällaiset Wi-Fi-verkot ovat kuitenkin melko
suojaamattomia, ja hakkereiden on helppo hyödyntää niitä
tihutöissään. Miten se tapahtuu? Hakkeri voi hankkia pääsyn
laitteellesi yksinkertaisesti samaan verkkoon yhdistämällä, tai hän
voi luoda huijaus-Wi-Fi-verkon, jolloin luulet yhdistäväsi vaikkapa
hotellin verkkoon, mutta tosiasiassa yhdistätkin sitä muistuttavaan
hakkerin luomaan verkkoon.

Wi-Fi-verkkoja ei kuitenkaan tarvitse jättää käyttämättä – kunhan
käytät VPN-palvelua. VPN torjuu tehokkaasti julkisten Wi-Fi-
verkkojen vaarat, sillä se salaa verkkoliikenteesi ja estää näin
hakkereita seuraamasta viestintääsi tai kaappaamasta tietojasi.

3 Suojaa yksityisyyttäsi ulkomailla

Yksityisyyden suojaaminen VPN-verkon avulla on paikallaan
kaikkialla. VPN ei ainoastaan salaa verkkoliikennettä, vaan se myös
kätkee todellisen IP-osoitteesi. Se taas auttaa yksityisyyden
suojaamisessa, sillä todellinen IP-osoite mahdollistaa
verkkotoimintasi seuraamisen ja se paljastaa myös sijaintisi. VPN-
verkkoa käytettäessä saat VPN-palvelimen IP-osoitteen, jota
käyttävät kaikki muut samaan palvelimeen yhdistäneet henkilöt. Näin
sinua ei voida seurata, eikä toimiasi voida yhdistää sinuun.

Eri maissa internetin käyttäjiä seurataan eri tavoin, ja esimerkiksi
rajoitetuissa maissa yksityisyydensuojaa ei juuri kunnioiteta. Siksi
VPN-verkon käyttäminen on hyödyllistä erityisesti tällaisissa maissa
vieraillessasi.

4 Ohita rajoitukset VPN-palvelun avulla

Aiotko käyttää verkkopankkia tai haluatko seurata kotimaassa
näytettäviä sarjoja tai uutisia ulkomailla? VPN mahdollistaa tämän.
Esimerkiksi verkkopankeissa ja muissa palveluissa saatetaan torjua
ulkomailta tulevat yhteydet, joten jos pyrit käyttämään vaikkapa
suomalaista verkkopankkia Australiasta käsin, se ei välttämättä
onnistu.

Laadukkaan VPN-palvelun etu on se, että ne tarjoavat
palvelinsijainteja eri puolilla maailmaa. Kun yhdistät Australiassa
ollessasi suomalaiseen VPN-palvelimeen, vaikuttaa siltä, että käytät
internetiä Suomesta käsin. Näin voit ohittaa erilaiset maantieteelliset
rajoitukset: pääset käyttämään verkkopankkia ja voit katsoa
kotimaisia uutisia televisiokanavien verkkosivustoilla.

5 Vältä sensuuri ja pidä yhteyttä kotiin

Joissain maissa tuttujen viestintäsovellusten ja sosiaalisen median
käyttö voi olla estettyä tai rajoitettua. Saatat esimerkiksi huomata,
että et pääse YouTubeen tai Facebookin, eikä WhatsApp toimi. Jos
haluat varmistaa, että voit viestiä ja tehdä päivityksiä sosiaaliseen
mediaan, VPN-palvelun avulla voit ohittaa tällaisen sensuurin. Luo
VPN-yhteys maahan, jossa rajoituksia ei ole, ja voit jatkaa internetin
käyttöä vapaasti. VPN myös suojaa viestintäsi, joten keskustelusi
eivät päädy vääriin käsiin.

Lisävinkit yksityisyyden suojaamiseen
ja kyberturvallisuudesta huolehtimiseen

VPN auttaa erittäin pitkälle, kun puhutaan tietoturvasta.
Kyberturvallisuutta kannattaa kuitenkin tehostaa myös seuraavia
konsteja käyttäen:

Käytä vahvoja salasanoja. Se tapahtuu helpoiten salasanaohjelmaa
käyttäen: sen avulla luot vahvoja salasanoja ja säilytät ne
turvallisesti. Älä koskaan käytä samaa salasanaa eri tileille, jotta
vahingon sattuessa et altista useampaa tiliä tietovuodolle tai
kaappaukselle. On myös fiksua käyttää kaksivaiheista tunnistusta.

Suojaa laitteesi. Matkoilla ollessa ja muutenkin on hyvä
muistaa myös huolehtia siitä, että kukaan ei pääse käsiksi
laitteisiisi. Aseta siis kaikille laitteille salasana ja varmista
myös, että laitteet voidaan paikantaa, jos ne katoavat tai ne
varastetaan.

Pysy varuillasi. Verkkorikolliset pyrkivät huijaamaan tietoja
erilaisten tietojenkalasteluviestien avulla.
Tietojenkalasteluviestit pyrkivät vaikuttamaan asianmukaisilta
tahoilta saapuneilta viesteiltä, ja niitä on lähetetty myös
erilaisten matkailuun liittyvien palveluiden viesteiksi
naamioituina. Suhtaudu siis odottamattomiin viesteihin
varoen: älä anna tietojasi, seuraa linkkejä tai lataa tiedostoja,
jos viesti on odottamaton tai et ole varma sen aitoudesta.

https://www.informatique-mania.com/fi/tutoriels/reseau-wifi-public-quels-sont-les-risques-et-dangers-de-se-connecter-a-un/
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/pidempi-parempi-nain-teet-hyvan-salasanan


Pidä sovellukset päivitettyinä. Matkoilla ollessa saatat jättää
huomiotta kehotukset ohjelmien päivitykseen. Se ei
kuitenkaan kannata, sillä päivityksissä muun muassa
korjataan ohjelmien ja käyttöjärjestelmien haavoittuvuuksia.
Pyri siis pitämään sovelluksesi aina ajan tasalla.
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